(‘.\ Beobachtungsstelle flir gesellschaftspolitische
) Entwicklungen in Europa

Newsletter 1 | 2021

Kinderrechte im digitalen Raum

Editorial T

Liebe Leserinnen und Leser, Editorial . . . .................. 1

Internationale und europdische
Initiativen zu Kinderrechten im

seit der Verabschiedung der Kinderrechtskonvention der Vereinten Nationen vor tiber .
digitalenRaum ............... 2

30 Jahren hat sich die Gesellschaft in vielfacher Form verdndert. 1989 ahnte kaum je-

mand, welche Bedeutung die Digitalisierung zukiinftig haben wird. Heute pragt sie die DB R e e UL

Reform des Jugendmedienschutzes

Lebenswelt von Kindern und Jugendlichen auf mehrfache Weise. Die COVID-19-Pande- inDeutschland . . . . . . .. .. ... ... 7
mie hat aktuell einen noch gréBeren Teil des Alltags von Kindern in den digitalen Raum Nati . .
. . ? . - 2 ationale Perspektiven zu Kinder-
verlagert: Soziale Kontakte, Bildung und Konsum finden immer mehr im Digitalen statt. rechten im digitalen Raum aus
Spanienund Finnland . ......... 9
Doch die Pandemie hat auch gezeigt, dass langst nicht alle Kinder digital teilhaben kon- Impressum. . .............. 13

nen. Wahrend in einigen Staaten der Welt weiterhin ein GroB3teil der Kinder, vor allem in
landlichen Regionen, Uiber keinen Zugang zum Internet verfiigt, sind es in den Staaten
Europas deutlich weniger. Doch auch hier zeigt sich ein Digital Divide, der in der Zeit
von SchulschlieBungen und Homeschooling fiir viele Kinder — insbesondere in vulnera-
blen Situationen - die Chancen auf ein gutes Aufwachsen schmalert.

Mit dem Aufwachsen in einem von
digitalen Diensten und Geraten ge-
pragten Umfeld gehen Risiken und
Herausforderungen, aber auch Chan-
cen fur Kinder einher. Die Digitalisie-
rung schafft den Bedarf, den Schutz
von Kindern und ihrer Rechte auf den
digitalen Raum auszuweiten. Da die
digitale Welt komplex und unuber-
sichtlich ist und eine Vielzahl von Ak-
teuren, auch viele wirtschaftliche Ak-
teure, umfasst und nationale Grenzen
Uberwindet, braucht es Koordinierung und gemeinsame Strategien. Entsprechende Vorha-
ben werden in den letzten Jahren sowohl auf internationaler als auch auf europaischer und
nationaler Ebene verstarkt verfolgt. Vor diesem Hintergrund ist besonders die Allgemeine
Bemerkung des Kinderrechteausschusses der Vereinten Nationen zu Kinderrechten in der
digitalen Welt ein wichtiger Schritt. Aber auch andere internationale Initiativen, wie die Kin-
derrechtsstrategie des Europarats und die kiirzlich verdffentlichte Kinderrechtsstrategie der
Europdischen Kommission beriicksichtigen den digitalen Raum fiir Kinder in ihrer Agenda.

In einem ersten Beitrag stellen wir diese Initiativen vor. In einem zweiten Beitrag wird
die Novellierung des Jugendmedienschutzgesetzes in Deutschland von Jutta Croll, Stif-
tung Digitale Chancen, erldutert. In dem sich anschlieBenden Interview stellen Maialen
Garmendia und Gemma Martinez von EU Kids Online Spanien und Antti Jarventaus von
Save the Children Finnland die Erfordernisse fiir den Schutz von Kinderrechten im digi-

talen Raum aus ihren Perspektiven dar.

Ihr Team der Beobachtungsstelle
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Internationale und europaische Initiativen zu
Kinderrechten im digitalen Raum

Sarah Molter, wissenschaftliche Mitarbeiterin der Beobachtungsstelle

Mittlerweile gibt es einige zentrale Dokumente, die sich mit Kindern und ihren Rechten
im digitalen Raum beschéftigen.' Besonders relevant sind auf internationaler Ebene die
Strategie des Europarats fiir die Rechte des Kindes (2016-2021) und die Allgemei-
ne Bemerkung zu Kinderrechten in der digitalen Welt zur Kinderrechtskonvention
der Vereinten Nationen (UN) sowie fiir die Europdische Union die Kinderrechtsstra-
tegie der Europdischen Kommission (2021-2024). Die Grundprinzipien der UN-
Kinderrechtskonvention? (Nichtdiskriminierung, Vorrang des Kindeswohls, Recht auf
Leben und Entwicklung, Beriicksichtigung des Kindeswillens) stellen fiir alle Dokumen-
te den Grundstein dar, wodurch sich ein Wertegleichklang und strukturelle Gemein-
samkeiten zwischen den Dokumenten ergeben.

Erweiterung der UN-Kinderrechtskonvention: 25. Alilgemeine
Bemerkung zu Kinderrechten in der digitalen Welt

Am 24. Marz 2021 hat der Kinderrechteausschuss der UN eine Allgemeine Bemerkung
zu Kinderrechten in der digitalen Welt? veroffentlicht. Die Bemerkung soll die Staa-
ten unterstiitzen, die Kinderrechte auch digital zu schiitzen und zu erfillen. Es ist die
25. Allgemeine Bemerkung zur UN-Kinderrechtskonvention®.

Der UN-Kinderrech-

teausschuss macht

in der allgemeinen

Bemerkung deutlich,

dass Wissen tber und

Zugange zu digitalen

Technologien und dem

Internet entscheidend

flr ein gutes Aufwach-

sen und die Zukunft

von Kindern sind. Er

weist jedoch auch

darauf hin, dass groRe

Ungleichheiten in der

Nutzung des digitalen

Raums und der Wahrnehmung seiner Méglichkeiten bestehen, die zu einer Vertiefung
bestehender sozialer Ungleichheiten fiihren kdnnen. Neben den Potenzialen des digi-
talen Raums fiir Kinder nennt er auch die Risiken, die in den Blick genommen werden
mussen.

Die Allgemeine Bemerkung setzt die generellen Prinzipien der UN-Kinderrechtskon-
vention® in den Kontext zur digitalen Welt:

Nichtdiskriminierung: Staaten sollen garantieren, dass alle Kinder digitale Zugénge zu
Geraten und dem Internet haben. Mogliche MaBnahmen sind Projekte zur Férderung
von digitaler Inklusion oder 6ffentlich zugangliches und kostenloses Internet. Staaten

1 Die Stiftung Digitale Chancen bietet (iber das Projekt Kinderrechte.digital eine umfassende Ubersicht zu relevanten inter-
nationalen Dokumenten im Bereich Kinderrechte im digitalen Raum.

2 Der Text der Konvention findet sich in Englisch und Deutsch sowie in einer jeweils kindgerechten Version auf der Webseite
von UNICEF und UNICEF Deutschland.

3 Committee on the Rights of the Child (2021): General comment No. 25 (2021) on children’s rights in relation to the digital
environment; siehe auch das Glossar zu den verwendeten Begriffen; Version in kindgerechter Sprache: 5Rights Founda-
tion (2021): In our own words — children’s rights in the digital world.

4 Allgemeine Bemerkungen zu vélkerrechtlichen Vertrdgen sind nicht rechtlich bindend. Die Staaten miissen im Fall der
UN-Kinderrechtskonvention jedoch im Rahmen ihrer regelmdBigen Berichte dazu Stellung nehmen.

5 Die Erlduterungen der 5Rights Foundation bieten weitere Hintergriinde und Praxisbeziige zur 25. Allgemeinen Bemer-
kung der UN-Kinderrechtskonvention und lassen Ergebnisse aus der Konsultation mit einflief3en: 5Rights Foundation
(2021): Explanatory Notes. General comment No. 25 (2021) on children’s rights in relation to the digital environment.
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UN-Konvention liber die Rechte
des Kindes (1989)

1989 wurde die UN-Konvention Uber die
Rechte des Kindes (Kinderrechtskonventi-
on) von der Generalversammlung der Ver-
einten Nationen verabschiedet. Sie ist ein
rechtsverbindliches internationales Ab-
kommen, welches die Rechte von Kindern
zwischen null und 18 Jahren unabhangig
von Ethnie, Religion, Geschlecht, Sprache
oder ihren Fahigkeiten schiitzt. Die Kon-
vention besteht aus 54 Artikeln, die die
Rechte von Kindern in allen Aspekten ih-
res Lebens abdecken. Dartiber hinaus legt
die Konvention fest, wie die Regierungen
zusammenarbeiten sollten, um diese
Rechte allen Kindern zuganglich zu ma-
chen. 196 Staaten haben die Konvention
bisher ratifiziert, was sie zur am weitesten
verbreiteten Menschenrechtskonvention
macht. Sie gilt fiir knapp zwei Milliarden
Kinder. Zum Monitoring der Konvention
mussen die Staaten dem Kinderrechte-
ausschuss der UN regelmaBig Berichte zur
Lage der Kinderrechte in ihren Staaten
vorlegen. Der Ausschuss kann weitere
Informationen verlangen und Empfeh-
lungen aussprechen. Er wird dabei vom
Kinderhilfswerk der Vereinten Nationen
(UNICEF) beraten.

Our Rights in a Digital World

Bereits 2018 beschloss der UN-Kinderrech-
teausschuss die Arbeit an einer allgemei-
nen Bemerkung zur digitalen Welt. Dazu
wurde die Stiftung 5Rights, die sich fir
einen kinderfreundlicheren digitalen Raum
einsetzt, beratend fiir den Ausschuss tatig.
In einer zweijahrigen Konsultation wurden
136 Stellungnahmen zum Entwurf der Be-
merkung von zivilgesellschaftlichen Orga-
nisationen, Staaten und weiteren Akteuren
eingereicht.! Parallel wurden Kinder selbst
eingebunden: Uber 700 Kinder zwischen
neun und 22 Jahren aus 27 Staaten waren
an der Konsultation beteiligt. Die Kinder
und Jugendlichen wurden danach gefragt,
wie Technologie ihre Rechte beeinflusst
und welche MaBnahmen sie sich zu ihrem
eigenen Schutz wiinschen. Der Bericht
,Our Rights in a Digital World“? gibt die
Perspektiven von Kindern im Rahmen der
Vorbereitung der allgemeinen Bemerkung
wieder. Neben acht gebilindelten Forde-
rungen beinhaltet der Bericht auch Zitate
von Kindern:

,Im Internet finde ich mehr Akzeptanz als
in meinem echten Leben. Das hat mir klar-
gemacht, dass es okay ist, anders zu sein.”

,Sobald wir nach Hause kommen, sind wir
am Handy. Das Handy kann aber auch zu
Traurigkeit und Mobbing fiihren.”

Mir hat niemals jemand erklcirt, wie ich
meine Daten gut schiitzen kann.”

,Digitale Technologie ist wichtig, weil wir mit
ihrer Hilfe Kontakt mit der Welt aufnehmen
und uns selbst der Welt zeigen kénnen.”

1 Die Stellungnahmen sind auf der Webseite
des UN Kinderrechteausschusses veréffent-
licht.

2 5Rights Foundation (2021): Our Rights in a
Digital World: A snapshot of children’s views
from around the world.
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sollen Diskriminierung und digitale Exklusion aufgrund von Geschlecht, Behinderungen,
soziobkonomischem Hintergrund, ethnischer oder nationaler Herkunft, Sprache, auf-
enthaltsrechtlichem Status, sexueller Orientierung oder weiteren Griinden verhindern.
Neben der Beseitigung von versperrten Zugangen sollen Staaten auch das Heraus-
drangen von Kindern aus dem digitalen Raum beziehungsweise ihre Benachteiligung

in demselben verhindern. Hier geht es beispielsweise um Cyber-Mobbing und sexuelle
Belastigung online, die weiterhin unter anderem besonders stark Madchen betrifft.

- Vorrang des Kindeswohls: Das Wohl des Kindes ist bei allen MaBnahmen, die Kinder
betreffen, vorrangig zu beriicksichtigen. Bei Interessenskonflikten, beispielsweise
zwischen dem Recht auf freie MeinungsauBerung von Erwachsenen und dem Recht
von Kindern auf den Schutz der Privatsphare, sollen Staaten das Interesse des Kindes
als vorrangig behandeln. Das kann beispielsweise in Online-Foren relevant sein, in
denen Kinder vor Cyber-Mobbing geschiitzt werden sollen. Um zu beurteilen, was
das Interesse des Kindes ist, sollen Kinder befragt und starker eingebunden werden.

+ Recht auf Leben und Entwicklung: Staaten sollen Kinder vor mit dem digitalen
Raum verbundenen Risiken und damit ihre emotionale und physische Entwicklung
beschiitzen. Risiken lassen sich in die vier C’s einteilen: 1. Content, das Risiko durch
schadigende Inhalte wie Gewaltdarstellungen, 2. Contact, das Risiko durch schadi-
gende Kontakte wie sexuelle Beldstigung, 3. Conduct, das Risiko durch schadigendes
Verhalten wie Mobbing und 4. Contract, kommerzielle Risiken wie versteckte Kosten
oder Verlust der Kontrolle tiber persénliche Daten.

- Beriicksichtigung des Kindeswillens: Kinder sollen von Entscheidungstragenden
wie Staaten, Legislative, Unternehmen und Organisationen eingebunden werden.
Dazu gehort auch, Kinder zunéchst zu den digitalen Technologien und ihren Rechten
zu informieren, damit sie sich aktiv einbringen kénnen.

Es wird hervorgehoben, dass Kinder, vor allem mit Blick auf ihr Alter, unterschiedliche
Unterstltzung und Freiheiten brauchen (Evolving capacities). Die Bemerkung nennt wei-
ter grundlegende MaBBnahmen zur Umsetzung der Kinderrechte im digitalen Raum,
darunter unter anderem die Uberarbeitung und Schaffung von Gesetzen, umfassende
politische Strategien, eine verbesserte Koordinierung einschlie3lich einer klaren Ver-
antwortlichkeit auch hinsichtlich des Monitorings. Weiter geht die Bemerkung auf alle
Lebensbereiche von Kindern ein, in denen Kinderrechte digital umgesetzt werden
sollen. Das betrifft unter anderem die Bereiche Biirgerrechte und Freiheiten, zum Bei-
spiel den Zugang zu Informationen oder das Recht auf Privatsphare, Schutz vor Gewalt
und anderer Ausbeutung, den Bereich Bildung, Freizeit und Kultur und den Schutz be-
sonders vulnerabler Gruppen.

Strategie des Europarats fiir die Rechte des Kindes (2016-2021)
und Leitlinien zur Verwirklichung der Rechte des Kindes im digi-
talen Umfeld

Auch die Strategie
des Europarats fiir
die Rechte des Kindes
(2016-2021)¢ gilt als
ein wichtiger Meilen-
stein bei der Etablie-
rung von Kinderrechten
in der digitalen Welt.
Die Strategie nimmt
Kinderrechte im digi-
talen Raum als einen
von finf Zielbereichen
auf. Sie betont, Kinder
hatten das Recht auf

6 Europarat (2016): Strategie des Europarats fiir die Rechte des Kindes. Sollte die direkte Verlinkung geschiitzt sein und nicht
funktionieren, kopieren Sie den folgenden Link in Ihren Browser: https.//rm.coe.int/strategie-des-europarats-fur-die-
rechte-des-kindes-2016-2021-/1680931c78.
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Gender Digital Divide

Médchen und Frauen haben im Vergleich
zu Jungen und Mannern einen schlechte-
ren Zugang zu digitalen Anwendungen,
Geréaten und dem Internet. Besonders in
armeren Staaten kdnnen sich Madchen
seltener digitale Technologien leisten und
Stereotype sowie die Angst vor Diskrimi-
nierung im Internet halten Madchen davon
ab, das Internet zu nutzen. In den armsten
Staaten liegt der Gender Digital Divide im
Zugang zum Internet bei etwa 30 Prozent.'
Ein fehlender Zugang zur digitalen Welt
benachteiligt Mddchen und Frauen unter
anderem unmittelbar in der Bildung und
am Arbeitsmarkt. Aber auch langfristig
wird dadurch, dass Frauen seltener bei
der Entwicklung digitaler Anwendungen
mitwirken, die Perspektive von Frauen
beispielweise bei der Erstellung von Algo-
rithmen seltener berlcksichtigt.

1 ITU Telecommunication (2017): ICT Facts and
Figures 2017.

Alter und Fahigkeiten von
Kindern im digitalen Raum:

Verarbeitung personenbezo-
gener Daten

In dem Kapitel Evolving capacities betont
die 25. Allgemeinen Bemerkung zur UN-
Kinderrechtskonvention, dass Kinder auf
Basis ihrer unterschiedlichen Entwicklung
und Fahigkeiten unterschiedliche Unter-
stiitzung und Freiheiten im Umgang mit
der digitalen Welt brauchen. Das Alter der
Kinder spielt hier eine maBgebliche Rolle.

Auch die Leitlinien zur Verwirklichung der
Rechte des Kindes im digitalen Umfeld

des Europarats stltzen sich auf diesen
Grundsatz. In Absatz 30 heil3t es zur Ein-
willigung von Kindern in die Verarbeitung
ihrer personenbezogenen Daten': ,\Wenn
Staaten MaBBnahmen ergreifen, um das
Alter festzulegen, ab dem Kinder als fahig
erachtet werden, selbst in die Verarbeitung
personenbezogener Daten einzuwilligen,
mussen ihre Rechte und Ansichten sowie
ihr Wohlergehen und die Entwicklung
ihrer Fahigkeiten beriicksichtigt werden.
Dies sollte unter Berticksichtigung ihres
tatsachlichen Verstandnisses von Daten-
erfassungspraktiken und technologischen
Entwicklungen kontrolliert und evaluiert
werden. Wenn Kinder unterhalb der fest-
gelegten Altersgrenze betroffen sind und
die Einwilligung der Eltern erforderlich ist,
sollten die Staaten angemessene Anstren-
gungen verlangen, um zu gewahrleisten,
dass die Einwilligung durch einen Elternteil
oder den gesetzlichen Vertreter des Kindes
gegeben wurde.”

1 Personenbezogene Daten sind nach Artikel 4
der europdischen Datenschutzgrundverord-
nung (DSGVO) alle Informationen, die sich
auf die Identitdt einer Person beziehen, zum
Beispiel Name, Alter, Personalausweisnum-
mer, Standortdaten und Weiteres.
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Partizipation und Zugang sowie Schutz in der digitalen Welt. Die Mitgliedstaaten des
Europarats sind aufgefordert, Kindern eine kreative, kritische und sichere Nutzung des
Internets zu ermdglichen und gleichzeitig ihr Recht auf Schutz der Privatsphare, Schutz
vor Mobbing, Hate Speech, Radikalisierung, sexuellem Missbrauch und anderen Risiken
online sicherzustellen. Dazu sollen die Staaten Gesetzgebung und Politik anpassen,
Zugange zu entsprechenden Technologien ermdglichen und digitale Demokratieer-
ziehung fordern. Die Strategie legt auch dar, dass, um mit der Schnelligkeit der Ent-
wicklung von Technologien mithalten zu kénnen, Investitionen in Forschung und eine
Partnerschaft mit dem privaten Sektor nétig sind.

Strategie des Europarats fiir die Rechte des Kindes (2016-2021)

Im April 2016 hat der Europarat die Strategie fiir die Rechte des Kindes zur Umsetzung der UN-Kinder-
rechtskonvention in Sofia verabschiedet, kurz: Sofia-Strategie. Die Strategie ist fir die Mitgliedsstaaten
verbindlich. Sie wurde durch ein Gremium aus Expertinnen und Experten unter Beteiligung von Regie-
rungen, internationalen Organisationen, zivilgesellschaftlichen Akteuren und Kindern entwickelt und
giltin den 47 Mitgliedstaaten des Europarats fiir Personen unter 18 Jahren. Begleitet wurde die Strategie
bis 2019 vom Ad-hoc-Ausschuss fir die Rechte des Kindes (CAHENF), ab 2020 vom Ausschuss fur die
Rechte des Kindes (CDENF). Der Europarat bereitet auch eine Strategie fiir den Zeitraum 2022-2027 vor.

Die Strategie wurde 2017 und 2020 evaluiert.' Im zweiten Bericht zur Umsetzung der Strategie heif3t

es: 34 Staaten hatten seit 2016 Gesetze oder Richtlinien zum Schutz von Kindern im digitalen Umfeld
eingefiihrt, acht Mitgliedstaaten hatten nationale Strategien, Aktionsplane oder andere politische Me-
chanismen eingefiihrt, um Kinder online zu schiitzen. Weiter seien Sensibilisierungskampagnen und
-materialien, Online-Helplines und Berichterstattungsmechanismen sowie die Entwicklung von Leitlinien
fur relevante Akteure eingefiihrt worden. Die Leitlinien des Europarats zur Verwirklichung der Rechte des
Kindes im digitalen Umfeld seien dabei von vielen Staaten genutzt worden. Eine Mehrzahl der Staaten gab
an, eine positive Entwicklung fiir Kinderrechte im digitalen Raum zu sehen. Befragte zivilgesellschaftliche
Akteure duBerten sich kritischer und beurteilten die Situation insbesondere beim Schutz der Privatsphare
als unzureichend. Darliber hinaus identifizierte der Bericht eine fehlende digitale Bildung und Aufklarung
in Schule und Ausbildung und hier auch den weiterhin bestehenden schlechteren Zugang in technischen
Bereichen fuir Mddchen und Frauen als bestehende Probleme. Weitere Herausforderungen seien Giberma-
Bige Nutzung von digitalen Medien und Technologien. Fiir eine positive Entwicklung sei zentral, eine bes-
sere Koordination und Zusammenarbeit mit der Industrie zu erreichen. Chancen im Bereich der Bildung
und der Beteiligung miissten besonders auch fiir Kinder mit Behinderungen stérker genutzt werden.

1 Council of Europe (2017): st report on the implementation of the Council of Europe Strategy for the Rights of the
Child (2016-2021); Council of Europe (2020): 2nd implementation report on the Strategy for the Rights of the Child
(2016-2021). Sollten die direkten Verlinkungen geschiitzt sein und nicht funktionieren, kopieren Sie die folgenden
Links in Ihren Browser: https://rm.coe.int/1st-report-on-the-implementation-of-the-council-of-europe-strategy-
for/1680765420; https://rm.coe.int/2nd-report-on-the-implementation-of-the-coe-strategy-for-the-rights-
0f/16809f03eb.

Als eine zentrale MaBnahme hat das Ministerkomitee des Europarats am 4. Juli 2018
konkrete Leitlinien zur Verwirklichung der Rechte des Kindes im digitalen Umfeld’
verdffentlicht. Die Leitlinien sollen die Mitgliedstaaten bei ihren Bemihungen unter-
stUtzen, einen umfassenden strategischen Ansatz bei der Gestaltung der komplexen
digitalen Welt fir und mit Kindern zu verfolgen. Die Leitlinien nehmen bei den ihnen
zugrundeliegenden Prinzipien und Rechten (Wohl des Kindes, Entwicklung der Fahig-
keiten des Kindes, Recht auf Nichtdiskriminierung, Recht, gehért zu werden, Verpflich-
tung zur Einbindung anderer Akteure) Bezug auf die Prinzipien der UN-Kinderrechts-
konvention (siehe oben: Nichtdiskriminierung, Vorrang des Kindeswohls, Recht auf
Leben und Entwicklung, Berlicksichtigung des Kindeswillens). Die Leitlinien zeigen die
Rechte von Kindern im digitalen Raum in allen sie betreffenden Lebensbereichen auf:

+ Recht auf Zugang: Kinder brauchen Zugange zu Gerdten, Netzanbindung, digitalen
Diensten und digitalen Inhalten, um beispielsweise ihr Recht auf Bildung wahrnehmen
zu kénnen. Besonders Kinder in schutzbediirftigen Situationen sollen die Staaten vor
digitaler Exklusion schiitzen.

+ Recht auf Meinungs- und Informationsfreiheit: Damit Kinder ihr Recht auf Mei-
nungs- und Informationsfreiheit ausiiben kénnen, sollen sie umfangreich, beispielswei-
se Uber Bildungsprogramme, dariiber aufgeklart werden, was Meinungs- und Informati-
onsfreiheit bedeutet.

 Teilnahme, Spiel-, Versammlungs- und Vereinigungsrecht: Die Staaten sollen Kin-
dern in altersgerechter Form erméglichen, digital zu spielen und zusammenzukommen.

7 Europarat (2018): Leitlinien zur Achtung, zum Schutz und zur Verwirklichung der Rechte des Kindes im digitalen Umfeld -
Empfehlung CM/Rec(2018)7 des Ministerkomitees an die Mitgliedstaaten.
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No Hate Speech-Kampagne des
Europarats (2012-2018)

2013 haben Jugendorganisationen des
Europarats das No Hate Speech Move-
ment ins Leben gerufen. Die Kampagne
No Hate Speech sollte fiir Hassrede im
Netz sensibilisieren und junge Menschen
befdhigen, sich gegen Hass im Netz ein-
zusetzen. Sie sollte auch das Interesse von
Jugendlichen am politischen Leben und
an Burgerrechtsfragen fordern. Die na-
tionalen Kampagnen werden auch nach
Ende der Kampagne des Europarats wei-
tergefiihrt. Mittlerweile sind in 40 Staaten
Menschen aktiv.'

1 Alle nationalen Kampagnen finden sich auf
der Webseite des Europarats.

Barrierearmes Gaming

Es gibt international zahlreiche Projekte
und Initiativen, die sich fiir Barrierearmut
in Computerspielen einsetzen, sodass auch
Menschen mit Behinderungen Computer-
spiele gut nutzen kénnen. Es gibt mehrere
parallele Empfehlungen, wie Computer-
spiele barrierearm gestaltet werden kon-
nen. Die Game Accessibility Special Interest
Group der International Game Developers
Association (IGDA GA-SIG) hat eine Liste
von Empfehlungen erstellt, die zum Bei-
spiel ein farbblindfreundliches Design
oder die Anpassung der Geschwindigkeit
umfassen.!

1 Ellis, Barrie / Voelker, Tara / Hamilton, lan
(2017): Guidance on how and why gaming
hardware and operating systems can enable
access for gamers with disabilities.
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Staaten sollen unter anderem auch MaRnahmen ergreifen, um sicherzustellen, dass Kin-

der an politischen Debatten teilnehmen kénnen.
+ Privatsphire und Datenschutz: Kinder haben das Recht auf den Schutz ihrer person-

lichen Daten und die Vertraulichkeit ihrer Kommunikation. Es sollte dabei der Grundsatz

der Datenminimierung?® eingehalten werden und vor allem sollten Kindern Informatio-
nen zum Datenschutz zur Verfligung stehen, die sie verstehen.

« Bildung: Staaten sollen in der Schule, aber auch in Kultureinrichtungen geeignete Bil-
dungs- und Aufklarungsinitiativen zu digitalen Kompetenzen voranbringen.

« Schutz und Sicherheit: Um Kinder auch online vor Gewalt, Missbrauch, Vernachlassi-
gung und schlechter Behandlung zu schiitzen, sollen Staaten MaBhahmen zur Bewal-
tigung von Risiken (zum Beispiel die Ansatze Safety by Design und Privacy by Design),

Safety by Design und Privacy by
Design

Safety by Design bedeutet, dass Online-
Dienste so entworfen werden, dass sie die
Sicherheit von Benutzerinnen und Benut-
zern so weit wie méglich gewahrleisten,
zum Beispiel indem standardmaRig siche-
re Einstellungen fir Konten von Kindern
gesetzt werden oder indem verhindert
wird, dass Erwachsene minderjahrige
Nutzerinnen und Nutzer kontaktieren
kénnen.

Privacy by Design bedeutet, dass die

Privatsphare der Nutzerinnen und Nutzer
bei Online-Diensten so weit wie moglich
geschitzt wird, zum Beispiel, indem die
Konten von Kindern nicht &ffentlich sind
oder die Menge der gesammelten Daten
minimiert wird.'

Schutz- und Sensibilisierungsmanahmen (Altersverifikationssysteme, MaBnahmen ge-
gen Cyber-Mobbing) und MafBnahmen in Bezug auf sexuellen Missbrauch (MaBnahmen
der Rehabilitation der Opfer, MaBnahmen im Bereich der Strafverfolgung) ergreifen.

Europadische Kinderrechtsstrategie (2021-2024)

1 Glossary General Comment No. 25 (2021)
Children’s rights in relation to the digital
Der Schutz und die Férderung von Kinderrechten ist ein wichtiges Ziel der Europai- G (G
schen Union und ist in Artikel 3 des Vertrags iiber die Europdische Union® sowie in
Artikel 24 der Charta der Grundrechte der Europdischen Union' und in verschie-
denen sekundaren Rechtsakten verankert. Weitere Initiativen der Europdischen Union
zum Schutz sozialer Rechte sind dariiber hinaus das Europdische Semester und die

Europdische Saule sozialer Rechte, die direkt auf Kinder Bezug nehmen.

Europdische Kinderrechts-

strategie (2021-2024)

Die Ubergreifende Kinderrechtsstrategie
gilt fur die nachsten vier Jahre und soll
bestehende und zukiinftige europaische
Aktionen und Politiken zu Kinderrechten
vereinen. Kinderrechte sollen als Quer-
schnittsaufgabe in allen EU-politischen
Bereichen einbezogen werden. Die Stra-
tegie soll auch die Mitgliedstaaten dabei
unterstiitzen, die EU-Mittel bestmdglich
zu nutzen. Die Leitlinien der Strategie sind
Partizipation, Gleichheit und Inklusion.
Alle Kinder in der Europaischen Union,
definiert als alle Personen unter 18 Jahren,
haben das Recht auf gleichen Schutz und
Zugang zu Dienstleistungen. Die Strategie
ist gemeinsam mit Kindern entwickelt
worden, mehr als 10.000 Kinder hatten
hierfiir an der Konsultation teilgenom-
men. Die Strategie griindet sich auf die
UN-Kinderrechtskonvention und die
UN-Behindertenrechtskonvention und
verweist auch auf Normen und Leitlinien
des Europarats und seine Strategie fiir die
Rechte des Kindes.

Die Europdische Kommission hat am 24. Marz 2021 die erste umfassende Kinderrechts-
strategie (2021-2024)" auf europaischer Ebene angenommen. Die UN-Kinderrechts-
konvention gilt flir die Europdische Union in diesem Bereich als richtungsweisend. Einer
der sechs Themenbereiche der Strategie umfasst das Recht der Kinder auf Sicherheit im
digitalen Umfeld und auf Nutzung der sich dort bietenden Chancen.

Einige Rechtsinstrumente und politische Initiativen wurden auf europaischer Ebene
bereits entwickelt und umgesetzt: Die Richtlinie iiber audiovisuelle Mediendienste™
wurde Uberarbeitet, sodass zum Beispiel Videoplattformen aufgefordert sind, den Zu-
gang von Kindern zu schadlichen Inhalten einzuschranken. Das Gesetz liber digitale
Dienste' sieht Sorgfaltspflichten fiir groBe Plattformen vor, um das Wohlergehen von
Kindern besser zu schiitzen.”

Die Europdische Kommission hat sich in der Kinderrechtsstrategie zu einer Reihe weite-
rer Malnahmen verpflichtet.

« Eine Aktualisierung der Europdischen Strategie fiir ein besseres Internet fiir Kinder
ist flir 2022 geplant.

8 Der Grundsatz der Datenminimierung ist in Artikel 5 der europdischen Datenschutzgrundverordnung (DSGVO) festgelegt
und besagt, dass Daten nur in dem Umfang erhoben werden diirfen, in dem sie zur Erreichung des jeweiligen Zweckes
gebraucht werden.

9 Konsolidierte Fassung des Vertrags tiber die Europdische Union und des Vertrags tiber die Arbeitsweise der Europdischen
Union (2016/C 202/01).

10 Charta der Grundrechte der Europdischen Union (2012/C 326/02).

11 Broschiire und weitere Informationen zur Europdischen Séule sozialer Rechte auf der Webseite der Europdischen Kommis-
sion; siehe auch den Aktionsplan zur europdischen Séule sozialer Rechte der Europdischen Kommission vom 4. April 2021.

12 Mitteilung der Kommission an das Europdische Parlament, den Rat, den europdischen Wirtschafts- und Sozialausschuss
und den Ausschuss der Regionen. EU-Kinderrechtsstrategie (COM(2021/142 final). Gemeinsam mit der Europdischen
Kinderrechtsstrategie wurde auch ein Vorschlag fiir eine Empfehlung des Rates zur Einfiihrung einer Europdischen Kinder-
garantie verabschiedet. Siehe hierzu den Infokasten zur Europdischen Kindergarantie aufS. 11.

13 Richtlinie (EU) des Europdischen Parlaments und des Rates vom 14. November 2018 (Richtlinie (iber audiovisuelle Medien-
dienste) (2018/1808).

14 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates liber einen Binnenmarkt fiir digitale Dienste
(Gesetz liber digitale Dienste) (COM(2020) 825 final).

15 Fiir eine vollstdndige Liste aller MaBnahmen der Europdischen Union zum Schutz von Kinderrechten in der digitalen Welt
siehe die Webseite der Europdischen Kommission.
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https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:12016ME/TXT
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:12016ME/TXT
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https://ec.europa.eu/info/sites/default/files/social-summit-european-pillar-social-rights-booklet_de.pdf
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https://ec.europa.eu/social/BlobServlet?docId=23696&langId=de
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https://ec.europa.eu/social/BlobServlet?docId=23788&langId=en
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020PC0825&from=de
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/rights-child/digital-and-information-society_en
https://tbinternet.ohchr.org/Treaties/CRC/Shared%20Documents/1_Global/INT_CRC_INF_9314_E.pdf
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« Der neue Aktionsplan fiir digitale Bildung (2021-2027)¢ soll sowohl bei Kindern als
auch bei Erwachsenen digitale Kompetenzen fordern, ein Fokus liegt auf dem Umgang
mit Desinformation.

« Uber die Initiativen Youth Pledge for a Better Internet und Youth Call for Action
sollen Unternehmen dazu aufgefordert werden, verstandliche Datenschutzkonzepte
fiir digitale Dienste und Anwendungen zu entwickeln und Kinder in die Gestaltung
und Entwicklung neuer digitaler Produkte einzubeziehen.

+ Um die Entwicklung und Nutzung barrierefreier Informations- und Kommunikati-
onstechnologien (IKT) und unterstiitzender Technologien fiir Kinder mit Behinde-
rungen zu férdern, sollen beispielsweise Technologien wie Spracherkennung gefordert
werden. Auch soll die vollstandige Umsetzung der Richtlinie zur Barrierefreiheit von
Produkten und Dienstleistungen'” gewdhrleistet werden.

+ Gemeinsam mit Kindern sollen eine Reihe von Grundsétzen fiir die Industrie entwi-
ckelt werden, unter anderem im Bereich Kiinstliche Intelligenz.'®

+ Im Zusammenhang mit der EU-Strategie fiir eine wirksamere Bekimpfung des se-
xuellen Missbrauchs von Kindern™ wird die Kommission einen Legislativvorschlag zur
wirksamen Bekdmpfung des sexuellen Missbrauchs von Kindern im Internet vorlegen.

Europdische Strategie fiir ein besseres Internet fiir Kinder (2012)

Ein Bericht der Europdischen Kommission zum Jugendmedienschutz in Europa' aus dem Jahr 2011
zeigte eine sehr unterschiedliche Medienkompetenz bei Kindern und ein ungleichmaBiges Schutzniveau

in den einzelnen Staaten. Die im Folgenden von der Europaischen Kommission entwickelte Strategie fiir
ein besseres Internet fiir Kinder? soll einem weiteren Auseinanderdriften und einer Fragmentierung der
MaBnahmen zwischen den Staaten vorbeugen. Staatliche RegulierungsmaBnahmen sind zwar nicht aus-
geschlossen, der Fokus liegt aber auf der Selbstregulierung. Die Strategie setzt vor allem auf eine engere
Zusammenarbeit zwischen der Europdischen Kommission, den Mitgliedstaaten und der Online-Branche. Die
Better Internet for Kids-Plattform? ist ein Informationsportal fiir Kinder, Eltern und Fachkrafte im Rahmen
der Strategie. Die Strategie beruht auf vier Saulen: 1. Férderung hochwertiger Online-Inhalte fiir Kinder und
Jugendliche, 2. verstarkte Sensibilisierung und Befahigung; 3. Schaffung eines sicheren Online-Umfelds fiir
Kinder und 4. Bekdampfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern. Sie sieht
eine Reihe von Mal3nahmen vor, die von der Kommission, den Mitgliedstaaten und der Branche uber die ge-
samte Wertschopfungskette hinweg ergriffen werden sollen.

1 Bericht der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss
und den Ausschuss der Regionen (iber den Schutz der Kinder in der digitalen Welt (KOM/2011/0556).

2 Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialaus-
schuss und den Ausschuss der Regionen. Europdische Strategie fir ein besseres Internet fiir Kinder (COM(2012) 196
final).

3 Siehe hierzu die Webseite von Better Internet for Kids.

Die Mitgliedstaaten werden aufgefordert, fiir Kinder gleichberechtigte Zugange zu
schaffen, digitale Kompetenzen (auch mit Hilfe des Referenzrahmens fiir digitale Kom-
petenzen der Biirgerinnen und Biirger®) zu férdern, Medienkompetenz als Teil der
Bildung zu unterstiitzen, die Gber die Europdische Union kofinanzierten Safer Internet
Zentren zu unterstiitzen und die Bildungsteilhabe insbesondere von Madchen in den
Fachern Mathematik, Informatik, Naturwissenschaft, Technik (MINT-Facher) zu férdern.

IKT-Unternehmen sind aufgefordert, schadliche Verhaltensweisen im Internet zu be-
kampfen und illegale Inhalte einschlieBlich sexuellen Missbrauchs von Kindern zu
entfernen. Sie sollen unter anderem sicherstellen, dass die Privatsphare und der Schutz
personenbezogener Daten durch Technikgestaltung und Voreinstellungen beriicksich-
tigt werden. Weiter sollen sie MaBnahmen gegen ibermaBige Nutzung und Abhdngig-
keit von Online-Produkten ergreifen.

16 Mitteilung der Kommission an das Europdische Parlament, den Rat, den europdischen Wirtschafts- und Sozialausschuss
und den Ausschuss der Regionen. Aktionsplan fiir digitale Bildung 2021-2027. Neuaufstellung des Bildungswesens fiir das
digitale Zeitalter (COM(2020) 624 final).

17 Richtlinie (EU) des Europdischen Parlaments und des Rates vom 17. April 2019 (iber die Barrierefreiheitsanforderungen fiir
Produkte und Dienstleistungen (2019/882).

18 Siehe dazu: UNICEF (2020): Draft Policy Guidance on Al for Children.

19 Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss
und den Ausschuss der Regionen. EU-Strategie fiir eine wirksamere Bekdmpfung des sexuellen Missbrauchs von Kindern
(COM(2020) 607 final).

20 Fiir weitere Informationen siehe die Webseite der Europdischen Kommission.
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Des- und Fehlinformationen

Daten der Pisa-Studie von 2018' zeigen, dass
im Durchschnitt der Mitgliedstaaten der
Organisation flr wirtschaftliche Zusammen-
arbeit und Entwicklung (OECD) nur 47 Pro-
zent der 15-Jahrigen beim Lesen von Texten
Meinungen von Fakten klar unterscheiden
kénnen. Auch das gezielte Suchen nach In-
formationen im Internet fallt vielen Kindern
schwer. Desinformationen (falsche Informa-
tionen, die als solche wissentlich verbreitet
werden) und Fehlinformationen (falsche
Informationen, die als solche unwissentlich
verbreitet werden) fordern Phanomene wie
Hate Speech und Wahlmanipulation und
gelten als Gefahr flir das demokratische Zu-
sammenleben. Des- und Fehlinformationen
existieren nicht erst seit der Digitalisierung,
doch verbreiten sie sich sehr viel schneller
in der digitalen Welt. Dazu kanalisieren
Algorithmen in den sozialen Medien In-
formationen auf eine solche Weise, dass
Lesende sich durch die standige Wiederkehr
der Meldungen in der Glaubhaftigkeit der
Informationen bestatigt sehen, was deren
Wirkungskraft deutlich vergroBert.?

1 OECD (2021): 21st-Century Readers: Develo-
ping Literacy Skills in a Digital World.

2 Suarez-Alvarez, Javier (2021): Are 15-year-
olds prepared to deal with fake news and
misinformation? PISA in Focus, No. 113.

Mediensucht bei Kindern:

Ergebnisse aus Deutschland

Fur den Kinderreport 2021' zum Thema
Mediensucht wurden im Auftrag des
Deutschen Kinderhilfswerkes in einer
reprasentativen Umfrage 669 Kinder

und 1.023 Erwachsene in Deutschland
zum Thema Mediensucht befragt. Der
Kinderreport stellt eines der wichtigsten
Instrumente zur Erfassung aktueller Ent-
wicklungen in Bezug auf die Umsetzung
von Kinderrechten in Deutschland dar.
Sowohl die Kinder als auch die Erwachse-
nen wurden zu ihrem Verstandnis von Me-
diensucht, zu wirkungsvollen praventiven
MaBnahmen und dazu, wie sie ihr eigenes
Mediennutzungsverhalten einschatzen,
befragt. Insgesamt zwolf Prozent der
Kinder und Jugendlichen gaben an, dass
sie bei sich selbst bereits Erfahrungen
mit Mediensucht gemacht hatten. Ein
GroRBteil hielt es fiir sinnvoll, das Thema
Mediensucht an Schulen zu behandeln.
Eine groBe Mehrheit der Kinder und Ju-
gendlichen und auch der Erwachsenen
pladierte daftr, dass Medien, die slichtig
machen kénnen, gekennzeichnet werden
sollten. Auch missten Eltern starker Gber
das Thema Mediensucht informiert und
Therapie- sowie Beratungsangebote aus-
gebaut werden.

1 Hanke, Kai/Hofmann, Holger / Jonas, Cor-
nelia/Kamp, Uwe / Krause, Torsten / Kriiger,
Thomas / Ohlmeier, Nina / Pohle, Sophie
(2021): Kinderreport Deutschland 2021. Me-
diensucht und exzessive Mediennutzung im
Spannungsfeld von gesundem Aufwachsen
und medialer Teilhabe von Kindern. Deut-
sches Kinderhilfswerk (Hrsg.).
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Schutz, Befahigung und Teilhabe: Reform des
Jugendmedienschutzes in Deutschland

Jutta Croll ist Vorstandsvorsitzende der Stiftung Digitale Chancen, einer gemeinnlitzigen
Organisation unter der Schirmherrschaft des Bundesministeriums fiir Wirtschaft und Energie
und des Bundesministeriums fiir Familie, Senioren, Frauen und Jugend in Deutschland. Seit
Januar 2017 ist sie verantwortlich fiir das Projekt Kinderschutz und Kinderrechte in der digi-
talen Welt. Jutta Croll ist Mitglied der Steuerungsgruppe zur Erarbeitung der 25. Allgemeinen
Bemerkung zur UN-Kinderrechtskonvention.

Als im November 1989

die Kinderrechts-

konvention durch die

Vollversammlung der

Vereinten Nationen

verabschiedet wurde,

war sie visionar und

zugleich verstandlich,

verbindlich flr die un-

terzeichnenden Staaten

und dadurch einfluss-

reich, und sie ist auch

heute noch von grof3er

Bedeutung. Doch in

den vergangenen mehr

als dreiBig Jahren hat sich die Welt verdandert: Kinder wachsen in einer zunehmend
vernetzten Umgebung auf, in der digitale Technologien einen grof3en Einfluss auf ihre
Lebensbedingungen haben.

Der Europarat hat dieser Entwicklung mit der im April 2016 verabschiedeten Sofia-
Strategie zur Umsetzung der UN-Kinderrechtskonvention Rechnung getragen und
erstmals neben Chancengleichheit, Teilhabe, gewaltfreiem Leben und kindgerechter
Justiz das digitale Umfeld als flinfte Saule der Strategie definiert. In der Folge wurden
vom Ministerkomitee des Europarats die Leitlinien zur Achtung, zum Schutz und zur
Verwirklichung der Rechte des Kindes im digitalen Umfeld?' verabschiedet, welche
die Mitgliedstaaten zur Umsetzung verpflichten.

Auf internationaler Ebene setzt die am 24. Marz 2021 vom Kinderrechteausschuss der
Vereinten Nationen verdffentlichte 25. Allgemeine Bemerkung zur UN-Kinder-
rechtskonvention?? einen neuen Meilenstein fiir Kinderrechte in der digitalen Welt
und bietet eine offizielle Interpretation, wie Staaten ihren in der Kinderrechtskonven-
tion definierten Verpflichtungen im Zuge der Digitalisierung gerecht werden kdnnen.
Die Allgemeine Bemerkung hat zum Ziel, die Potenziale der Digitalisierung fir die Ver-
wirklichung der Kinderrechte sichtbar zu machen und zugleich die damit einhergehen-
den Risiken zu adressieren.

Beide Dokumente heben die Bedeutung der grundlegenden Prinzipien der UN-Kin-
derrechtskonvention ,Nichtdiskriminierung®, ,Vorrang des Kindeswohls”, ,Recht auf
Leben” und ,Beriicksichtigung des Kindeswillens” angesichts der Digitalisierung der
Lebenswelt von Kindern hervor und geben Orientierung, wie die Rechte von Kindern
im digitalen Umfeld zu verstehen und umzusetzen sind. Diese Rechte kdnnen in einem
Dreieck visualisiert werden, bei dem das Kindeswohl im Mittelpunkt steht; Schutzrechte
und Befdahigungsrechte bilden die Basis, um die an der Spitze stehenden Beteiligungs-
rechte zu verwirklichen.

Digitalisierung tragt in hohem MaBe dazu bei, dass Kinder ihr Recht auf eine eigene
Meinung wahrnehmen, diese Meinung in allen das Kind berlihrenden Angelegenheiten

21 Zum Hintergrund der Leitlinien siehe hier.
22 Zum Hintergrund der 25. Allgemeinen Bemerkung siehe hier.
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frei duBern und die
angemessene Be-
ricksichtigung die-
ser Meinung gemaf3
Artikel 12 der UN-
Kinderrechtskon-
vention einfordern
kdnnen. Gleichzeitig
verschaffen digita-
le Medien jungen
Menschen Zugang
zu Informationen
und erleichtern ih-
nen die Ausiibung
des Rechts auf
Vereinigungs- und
Versammlungsfreiheit. Dadurch kénnen sie umso mehr die Fahigkeiten entwickeln, die
ihnen eine aktive Beteiligung an allen sie betreffenden Entscheidungen ermdoglichen.

Dreieck der Kinderrechte gemdf3 UN-Kinderrechtskonvention

Reform des Jugendmedienschutzes in Deutschland

Mit dem Zweiten Gesetz zur Anderung des Jugendschutzgesetzes?, das am 1. Mai
2021 in Deutschland in Kraft getreten ist, wird erstmals die Beteiligung von Kindern und
Jugendlichen und damit eines der Grundprinzipien der UN-Kinderrechtskonvention im
Jugendschutz gesetzlich verankert. Die Einbeziehung von jungen Menschen in die Ge-
staltung eines modernen Jugendmedienschutzes ist folgerichtig, denn Kinder gehdren
haufig zu den Ersten, die neue digitale Anwendungen, Gerdte und Dienste nutzen und
dabei teilweise erheblichen Gefdhrdungen ausgesetzt sein konnen:

Risiken durch Kommunikations- und Kontaktfunktionen, Kauffunktionen, gliicksspie-
Iahnliche Mechanismen, Mechanismen zur Férderung eines exzessiven Mediennut-
zungsverhaltens, die Weitergabe von Bestands- und Nutzungsdaten ohne Einwilligung
an Dritte sowie nicht altersgerechte Kaufappelle insbesondere durch werbende Verwei-
se auf andere Medien werden im Gesetz ausdriicklich benannt und die plattformbe-
treibenden Unternehmen werden zu VorsorgemafBnahmen verpflichtet. Dazu gehéren
unter anderem kindgerechte Allgemeine Geschéaftsbedingungen, sichere Voreinstellun-
gen bei der Nutzung von Diensten, die Nutzungsrisiken je nach Alter begrenzen, indem
zum Beispiel Profile von Nutzerinnen und Nutzern nicht durch Suchdienste gefunden
werden, und leicht auffindbare Hinweise auf anbieterunabhangige Beratungsangebote
sowie Hilfe- und Meldemdglichkeiten. Einrichtungen der Freiwilligen Selbstkontrolle
kénnen zusammen mit den Diensteanbietern Leitlinien zur Umsetzung solcher Vor-
sorgemalinahmen erarbeiten und sollen dabei auch die Sichtweisen von Kindern und
Jugendlichen einbeziehen.

Die Bundespriifstelle flir jugendgefahrdende Medien wird zur Bundeszentrale fiir
Kinder- und Jugendmedienschutz umgebaut und hat unter anderem den Auftrag,
die beteiligten Akteure im Prozess einer dialogischen Regulierung zusammenzubringen
und die konsequente Rechtsdurchsetzung gegeniiber den Anbietern zu gewdhrleisten.
Junge Menschen unter 17 Jahren werden in einem Beirat bei der Bundeszentrale ver-
treten sein und dort an der regelmaBigen Beurteilung der Wirksamkeit des Gesetzes
mitwirken.

Das Jugendschutzgesetz verfolgt einen ganzheitlichen Ansatz durch die Einfiihrung
des neuen Schutzziels der personlichen Integritdt von Kindern und Jugendlichen und
die Forderung von Orientierung: Eltern und padagogischen Fachkraften werden mit
einheitlichen Alterskennzeichen und Deskriptoren des Gefahrdungspotenzials?* Instru-

23 Zweites Gesetz zur Anderung des Jugendschutzgesetzes vom 9. April 2021.
24 Anmerkung der Beobachtungsstelle: Deskriptoren des Gefdhrdungspotentials sind erlduternde Symbole, die die wesent-
lichen Griinde fiir die Altersfreigabe eines Mediums angeben.
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Aufgaben der Bundeszentrale

fiir Kinder- und Jugendmedien-
schutz

1. Unterhalten einer Prufstelle fur jugend-
gefahrdende Medien

2. Forderung der Weiterentwicklung des
Kinder- und Jugendmedienschutzes
durch

« Forderung einer gemeinsamen Ver-
antwortungslibernahme von Staat,
Wirtschaft und Zivilgesellschaft zur
Koordinierung einer Gesamtstrategie
zur Verwirklichung der Schutzziele des
Kinder- und Jugendmedienschutzes
(Schutz vor entwicklungsbeeintrach-
tigenden und jugendgefahrdenden
Medien, Schutz der personlichen Inte-
gritat, Forderung der Orientierung),

+ Nutzbarmachung von Erkenntnissen
zu Wirkungen von Medien auf Kinder
und Jugendliche und Orientierungshil-
fen flr Kinder und Jugendliche, Eltern
und Fachkrafte und Forderung offent-
licher Diskurse sowie

- regelmaBigen Informationsaustausch
mit Institutionen, die im Bereich des
Kinder- und Jugendmedienschutzes
tatig sind.

3. Aufsicht Uber die Einhaltung der neuen

Anbieterpflichten.

Beirat bei der Bundeszentrale

fiir Kinder- und Jugendmedien-
schutz

Die Bundeszentrale richtet einen Beirat
ein, der die Interessen von Kindern und
Jugendlichen einbringt und bei der For-
derung der Schutzziele des Kinder- und
Jugendmedienschutzes unterstiitzend
tatig ist. Dem Beirat gehoren bis zu zwolf
Personen an, die sich fiir die Verwirkli-
chung der Rechte und den Schutz von
Kindern und Jugendlichen einsetzen,
zwei Sitze sind mit Personen besetzt, die
hochstens 17 Jahre alt sind. Erstmalig sind
damit in Deutschland in einer Behorde
Kinder und Jugendliche selbst vertreten.
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mente an die Hand gegeben, um Medienangebote altersgerecht auszuwahlen. Kinder
und Jugendliche werden durch Vorsorge und Orientierung befahigt, Medienkompe-
tenz zu entwickeln und ebenso selbststandig wie selbstsicher mit Medien umzugehen.

Die Rechte und der Schutz von Kindern werden mit dem neuen Jugendschutzgesetz
gestarkt, Partizipation und Teilhabe werden gro3geschrieben, und der Prozess der
digitalen Transformation der Gesellschaft wird ein Stlick weit kindgerechter gestaltet.
Deutschland setzt damit als erstes Land weltweit die Forderungen der Allgemeinen Be-
merkung zu den Rechten von Kindern im digitalen Umfeld vorbildlich um.

Nationale Perspektiven zu Kinderrechten im digitalen
Raum aus Spanien und Finnland

Gemma Martinez ist promovierte Wissenschaftlerin fiir soziale Kommunikation, Maialen
Garmendia ist Dozentin fiir Soziologie. Beide arbeiten an der Universitdt des Baskenlandes
und sind Mitglieder des spanischen Teams des EU Kids Online-Netzwerks. EU Kids Online ist
ein multinationales Forschungsnetzwerk, das das Wissen liber die Mdglichkeiten, die Risiken
und die Sicherheit von europdischen Kindern im Internet ausbauen will.

Antti Jdrventaus ist Entwicklungsleiter fiir digitale Wohlfahrt und Kinderrechte bei Save the
Children Finnland (SCF). SCF ist eine gemeinnditzige Nichtregierungsorganisation, die sich
fiir die Verbesserung der Lebenssituation aller Kinder und die Férderung der Kinderrechte
einsetzt.

Wo begegnen Sie bei lhrer Arbeit dem Thema, Kinderrechte im
digitalen Raum”?

Antti Jarventaus: Save
the Children Finnland
verfolgt unterschied-
liche Aktivitaten im
Zusammenhang mit
dem digitalen Umfeld,
bei denen Kinderrechte
von besonderer Bedeu-
tung sind: Zum einen
gibt es die finnische
Kinderschutz-Hotline
Nettivihje (Recht auf
Schutz vor Gewalt,
Recht auf Leben und
Entwicklung): Wir ar-
beiten fir die Bekdimpfung und die Pravention von sexuellem Kindesmissbrauch, vor
allem im digitalen Umfeld. Unser Ziel ist es, die schnelle Entfernung von Inhalten mit se-
xuellem Missbrauch von Kindern aus dem Internet zu fordern und zu verhindern, dass
Kinder und Jugendliche Opfer von sexuellem Missbrauch werden.

Im Hinblick auf Online-Sicherheit (Recht auf Schutz vor Gewalt, Recht auf Privatsphare,
Recht auf Bildung, Recht auf Identitat) fihren wir auBerdem Studien durch, veroffentli-
chen Materialien, schulen Fachleute und arbeiten direkt mit Kindern zusammen, um ih-
re Sicherheit im Internet zu férdern. Die Themen reichen von sexuellem Missbrauch im
Internet, Grooming und Sicherheitsfragen bis hin zu Online-Mobbing und Verletzung
der Privatsphare.

Einen weiteren Schwerpunkt legen wir auf digitale Angebote fiir Kinder und Jugend-
liche (Recht auf Beteiligung, Recht auf Information, Recht auf Dienstleistungen, Recht
auf Freizeit und Spiel): Wir bieten Einzelberatungen und Gruppenaktivitdten auf ver-
schiedenen Plattformen an, darunter auch auf Gaming- und Social-Media-Plattformen.
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Reaktionen auf die Reform

des Jugendmedienschutzes in
Deutschland

Das deutsche Jugendschutzgesetz wurde
vor 2021 zuletzt 2002 reformiert. Inhalt-
lich konzentrierte sich die Reform damals
vor allem darauf, die Konfrontation mit
gefahrdenden Inhalten zu regulieren. Der
Reform 2021 waren die Forderungen nach
einer zeitgemaBen Uberarbeitung des Ju-
gendschutzgesetzes vorangegangen, die
unter anderem auch die zersplitterte Ge-
setzgebungskompetenz zwischen Bund
und Landern auflésen und den Jugend-
medienschutz einheitlicher, konvergenter
und verstandlicher machen sollte. Auf die
Gesetzesanderung im Marz 2021 folgten
Lob, aber auch Kritik:

Die Bundesarbeitsgemeinschaft Kinder-
und Jugendschutz (BAJ) beflirwortet die
Reform, kritisiert jedoch unter anderem,
dass die gesetzliche Verpflichtung zu
Vorsorgemafinahmen fiir Anbieter von
Internetdiensten erst ab einer Reichweite
von einer Million Nutzerinnen und Nut-
zern gelten. Sie betont, dass praventive
Angebote zur Nutzung digitaler Ange-
bote fur Kinder, Jugendliche und Eltern
verbindlich in Schule sowie Kinder- und
Jugendhilfe verankert werden sollten.!
Einige Verbande der IKT-Wirtschaft
kritisieren das Gesetz in seiner Ausge-
staltung: Zusatzliche Regulierungs- und
Aufsichtsstrukturen schafften Verwirrung
hinsichtlich der Verantwortlichkeiten und
Unklarheit fuir Anbieter.?

Nach zwei Jahren wird die kiinftige
Bundeszentrale fir Kinder und Jugend-
medienschutz unter Mitwirkung eines
Beirats, dem auch junge Menschen an-
gehoren, die Wirksamkeit des Gesetzes
evaluieren.

1 Statement der Bundesarbeitsgemeinschaft
Kinder- und Jugendschutz (BAJ) vom
Mcdirz 2021. Sollte die direkte Verlinkung
geschlitzt sein und nicht funktionieren,
kopieren Sie den folgenden Link in lhren
Browser: https://www.bag-jugendschutz.
de/baj_stellungnahmen.html#AenderungJ
ugendschutzgesetz.

2 Pressemitteilung vom Bundesverband In-
formationswirtschaft, Telekommunikation
und neue Medien (Bitkom), dem Verband der
deutschen Games-Branche (game), der Spit-
zenorganisation der Filmwirtschaft (SPIO)
und dem Verband Privater Medien Bilanz
(VAUNET) vom 4. Mdirz 2021.
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Ein besonderer Schwerpunkt liegt auch auf der Online-Pravention von gewalttatigem
Extremismus (Recht auf Schutz, Recht auf Leben und Entwicklung, Recht auf Partizipati-
on, Recht auf Information, Recht auf Bildung): Wir filhren ein Online-Monitoring gewalt-
tatiger extremistischer Bewegungen, Denkweisen und Aktivitaten durch und schulen
Fachkrafte, die mit jungen Menschen arbeiten, darin, solche Bestrebungen und Bewe-
gungen zu erkennen und informiert dagegen vorgehen zu kdnnen. Um die Rechte aller
Kinder zu schiitzen, engagieren wir uns fiir Kinderrechte auf globaler, EU- und natio-
naler Ebene (alle Rechte): Wichtige Aufgaben sind die Beobachtung der Entwicklung
von Gesetzen und politischen Programmen im Zusammenhang mit der Digitalisierung
sowie die Beobachtung von Unternehmen im Bereich der Informations- und Kommuni-
kationstechnologie.

Gemma Martinez und Maialen Garmendia: Unser Engagement in Sachen Kinder-
rechte in der digitalen Welt ist relativ frisch. Als wir 2006 mit unserer Forschung zu Kin-
dern im Internet begannen, lag unser Hauptaugenmerk auf der Online-Sicherheit von
Kindern, um sie vor mdglichen Schaden zu schiitzen, die sich aus Risiken ergeben, de-
nen sie sich aussetzen kdnnten. Da sich die digitale Technologie jedoch immer starker
im Alltag der Menschen ausbreitete — beispielsweise durch die Nutzung mobiler Geréate
- verlagerte sich unser Forschungsschwerpunkt auf das allgemeine Wohlbefinden der
Kinder. Wir gehen hierbei davon aus, dass die Einbindung von Kindern in die digitale
Umgebung essenziell ist.

Welche Rolle spielt die Digitalisierung aktuell fiir Kinder?

Antti Jarventaus: Ganz grundsatzlich spielt sie eine sehr gro3e Rolle. Die Online-Welt
ist zu einer der wichtigsten Raume fiir soziale Interaktion, Lernen, Hobbys und andere
Interessen geworden. Online- und Offline-Welten sind dabei untrennbar miteinander
verwoben. Die digitale Umgebung ist ein Ort, an dem Kinder viele positive Dinge und
Spal3 finden; aber sie ist auch ein Ort, an dem einige von ihnen Opfer von Mobbing,
Beldstigung, Grooming, sexuellem Missbrauch, Verletzungen der Privatsphare, Identi-
tatsdiebstahl und Weiterem werden.

Gemma Martinez und Maialen Garmendia: Die digitale Umgebung ist ein fester
Bestandteil des Lebens von Kindern; die Digitalisierung wird von ihnen als Méglichkeit
fur soziale Kontakte und Freizeitgestaltung gesehen. Im Durchschnitt haben 70 Prozent
der spanischen Kinder zwischen zehn und 15 Jahren ein Smartphone zur eigenen Nut-
zung. Je dlter die Kinder sind, desto hoher ist dieser Anteil: Unter den tber 13-Jdhrigen
haben mehr als neun von zehn Kindern eins. lhre haufigsten Online-Aktivitaten sind
Kommunikation mit Familie oder Freundinnen und Freunden (70 Prozent), Musik héren
(63 Prozent), Videos ansehen (55 Prozent) und Spiele spielen (47 Prozent). Dagegen ist
die Internetnutzung fiir Hausaufgaben mit 43 Prozent geringer® — was zeigt, dass die
Nutzung fiir Bildungszwecke bei Kindern weniger verbreitet ist.

Wie hat sich die COVID-19-Pandemie auf Kinder und ihre Bezie-
hung zum digitalen Raum ausgewirkt?

Antti Jarventaus: Die Nutzung digitaler Medien hat deutlich zugenommen, auf Kosten
anderer Aktivitaten wie Hobbies. COVID-19 hat Social Distancing insbesondere bei Kin-
der befoérdert, deren Schulen geschlossen wurden oder es immer noch sind (in Finnland
gilt dies derzeit noch fiir Kinder ab 13 Jahren). Das Gefiihl von Einsamkeit hat deutlich
zugenommen. Die digitalen Medien haben eine Mdglichkeit geschaffen, den entfal-
lenen physischen Kontakt zu ersetzen. COVID-19 hat auch Auswirkungen auf das psy-
chische Wohlbefinden der Kinder und ihr Vertrauen in die Zukunft. Dies spiegelt sich
unter anderem in der Anzahl der Kinder und Jugendlichen wider, die auf verschiedenen
Online-Beratungsplattformen Hilfe suchen.

25 Garmendia Larraiaga, Maialen Sorkunde / Jiménez Iglesias, Estefania / Karrera Juarros, Ifiaki / Larrafiaga Aizpuru, Neka-
ne/Casado del Rio, Miguel Angel /Martinez Ferndndez, Gemma / Garitaonandia Garnacho, Carmelo (2019): Actividades,
mediacién, oportunidades y riesgos online de los menores en la era de la convergencia medidtica [Aktivitdten, Vermitt-
lung, Méglichkeiten und Online-Risiken fiir Minderjéhrige im Zeitalter der Medienkonvergenz].
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Formen digitaler Gewalt’

Cyber-Harassment ist die Beldstigung
einer Person durch digitale Medien (bei-
spielsweise E-Mails, SMS, Beitrdge oder
Nachrichten in sozialen Netzwerken). Die
Form der Belastigung ist vielfaltig (bei-
spielsweise Hate Speech, sexuelle Belasti-
gung, Drohungen).

Cyber-Mobbing ist Mobbing von einer
oder mehreren Personen durch digitale
Medien mit dem Ziel, die betroffene
Person beziehungsweise die betroffenen
Personen gezielt auszugrenzen, zu belei-
digen oder zu verspotten.

Cyber-Stalking ist die Herstellung von
Kontakt gegen den Willen der betroffe-
nen Person durch digitale Medien mit
dem Ziel, diese Person zu bedrohen, zu
beldstigen oder zu verfolgen.

Beim Doxing werden personenbezo-
gene Daten (beispielsweise Fotos oder
Videos), die im Internet auffindbar sind,
zusammengetragen und veroffentlicht
oder der betroffenen Person wird mit
einer Veroffentlichung gedroht. Doxing
ist dabei haufig auch mit der Absicht ver-
bunden, der betroffenen Person Gewalt
anzudrohen.

Bei Hate Speech werden Menschen entwe-
der direkt abgewertet, angegriffen oder be-
leidigt, oder es wird gegen sie zu Hass und
Gewalt aufgerufen. Hate Speech findet vor
allem durch die Moglichkeit des Kommen-
tierens in den sozialen Medien statt.

Cyber-Grooming bedeutet die gezielte
Anbahnung sexueller Beldstigung von
Kindern und Jugendlichen im Internet. Er-
wachsene bauen dazu, oft unter Verwen-
dung einer anderen Identitat, Vertrauen
auf, um Betroffene beispielsweise zu
zwingen, sexuellen Handlungen vor der
Kamera zuzuschauen oder solche selbst
an sich vorzunehmen. Es kann auch zu re-
alen Treffen und Gewalt kommen.?

Bei Revenge Porn werden Bilder oder
Videos mit intimem oder sexuellem
Inhalt ohne Einwilligung der gezeigten
Person im Internet verdffentlicht. Haufig
werden Bilder oder Videos verwendet,
die zunachst freiwillig verschickt und
ausgetauscht wurden. Darstellungen, vor
allem in Bild oder Video, von sexuellen
Handlungen an, mit oder vor Kindern (in
Rechtsvorschriften haufig als Kinderpor-
nographie bezeichnet) finden durch das
Internet starke Verbreitung.?

1 Siehe auch die Veréffentlichungen der
Beobachtungsstelle zu digitaler Gewalt:
Lange, Katrin / Molter, Sarah (2020): Digitale
Gewalt gegen Frauen: Neue Gewaltformen
und Ansditze zu ihrer Bekdmpfung in Europa.
Newsletter 2/2019.

2 Fiireine Ubersicht zu Gefdhrdungsphd-
nomenen fiir Kinder und Jugendliche im
digitalen Raum und weiterfiihrende wissen-
schaftliche Einschdtzungen siehe auch die
Veréffentlichung der Bundespriifstelle fiir ju-
gendgefdhrdende Medien (jetzt Bundeszen-
trale fiir Kinder- und Jugendmedienschutz)
(2019): Gefdhrdungsatlas Digitales Aufwach-
sen. Vom Kind aus denken. Zukunftssicher
handeln.

3 Siehe dazu die Mitteilung der Kommission
an das Europdische Parlament, den Rat, den
Europdischen Wirtschafts- und Sozialaus-
schuss und den Ausschuss der Regionen.
EU-Strategie fiir eine wirksamere Bekdmp-
fung des sexuellen Missbrauchs von Kindern
(COM(2020) 607 final).
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Gemma Martinez und Maialen

Garmendia: Die Rolle von Eltern und

Lehrpersonal als Mittler im Bereich On-

line-Aktivitaten von Kindern — sowohl

als Wegbereitende der digitalen M6g-

lichkeiten als auch als Beschitzerinnen

und Beschutzer ihrer Online-Sicherheit

und ihres Wohlergehens — war wah-

rend der Pandemie von zentraler Be-

deutung. Einerseits wurden die Angste,

Beflirchtungen und Hoffnungen der

spanischen Eltern in ihrer Verantwor-

tung als ,Digital-Mittler” wahrend der

Monate des strikten Lockdowns und

der Ausgangssperren sicherlich ver-

scharft.?s Sowohl die Eltern als auch die

Kinder selbst zeigten grof3e Besorgnis

hinsichtlich der Auswirkungen des

Online-Unterrichts auf die schulischen

Leistungen des Kindes. Andererseits

hat die Nutzung digitaler Gerate in der

Schule seit dem Lockdown zugenommen. Wahrend die Regierung bereits im Jahr 2010
das Ziel ,ein Laptop fir jedes Kind” ausgegeben hatte, machten die Kiirzungen in der
Bildung durch die Krise die Digitalisierung der Schulen zu einer freiwilligen MaBnahme
fur die jeweiligen Schulleiterinnen und Schulleiter. Entsprechend war die Einflihrung
derartiger Technologie in den Schulen vor dem Lockdown sehr uneinheitlich. Im Ge-
gensatz dazu ist das Engagement des Schulpersonals in Bezug auf die Digitalisierungs-
politik inzwischen aber viel ausgepragter. Es ist sich zunehmend bewusst, welche Még-
lichkeiten die digitale Welt fiir das Lernen bietet.

Was sind aktuell die gro3ten Herausforderungen fiir Kinder in der
digitalen Welt?

Antti Jarventaus: Auf globaler Ebene geht es vor allem um den gleichberechtigten
Zugang zur digitalen Welt, also um den Zugang zu Geréten, um Verbindungsmaoglich-
keiten, um Fahigkeiten und Kenntnisse sowie anderweitige Unterstiitzung. In Bezug auf
die Online-Sicherheit besteht das wohl grof3te Problem darin, dass immer noch zu viele
Kinder Grooming und Cyber-Mobbing zum Opfer fallen, von schadigenden Inhalten
beeinflusst werden, sich in gefahrlichen Communities bewegen, selbst schadigende
oder illegale Taten begehen oder digitale Medien GibermaBig stark nutzen. Eine weitere
Herausforderung sind Fragen des Datenschutzes: Die personlichen Daten von Kindern
und ihr Recht auf Privatsphare werden schlichtweg nicht ausreichend respektiert. So-
cial-Media-Firmen sammeln Daten von Kindern - sogar entgegen der Regelungen der
Datenschutzgrundverordnung.

Gemma Martinez und Maialen Garmendia: Die grof3te Herausforderung, die spani-
sche Kinder diesbezliglich haben, ist wohl der Mangel an Unterstiitzung. Sie werden als
1digitale Waisen” bezeichnet, da sich weder ihre Eltern noch das Lehrpersonal regelma-
Big in ihre Online-Aktivitaten einschalten. Deswegen setzen sich Kinder beim Surfen
moglicherweise Online-Risiken aus, mit denen sie nicht immer umgehen kénnen.

Welche Unterstiitzung ware notig, um diese Herausforderungen zu
meistern? Und welche Chancen bietet die Digitalisierung fiir Kinder?

Antti Jarventaus: Im Hinblick auf den sogenannten Digital Divide sind mehr Investitio-
nen notig, um die Netz-Anbindung und die Bildung zu verbessern. In Bezug auf die On-
line-Sicherheit ist die Rolle der Eltern entscheidend. Die Eltern sind jedoch nicht ausrei-

26 Vuorikari, Riina / Velicu, Anca/ Chaudron, Stephane / Cachia, Romina / Di Gioia, Rosanna (2020): How families handled
emergency remote schooling during the Covid-19 lockdown in spring 2020.
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Europdische Kindergarantie

Die Europdische Kommission hat am

24. Mérz 2021 einen Vorschlag fiir eine
Empfehlung des Rates zur Einfiihrung
einer Europdischen Kindergarantie’
angenommen. Der Rat ist dem Vorschlag
am 14. Juni 2021 nachgekommen und hat
die Empfehlung angenommen.? Dem Vor-
schlag vorausgegangen war eine umfang-
reiche Machbarkeitsstudie® im Auftrag der
Europaischen Kommission.

Die Europadische Kindergarantie erganzt
die zweite Saule der Kinderrechtsstrategie
(Recht der Kinder, ihr Potenzial unabhan-
gig von ihrem sozialen Hintergrund voll
auszuschopfen). Ziel der Kindergarantie
ist es, die Chancengleichheit von Kindern,
die von Armut oder sozialer Ausgrenzung
bedroht sind, zu férdern.

Die Mitgliedstaaten werden aufgefordert,
beddrftigen Kindern einen effektiven und
kostenlosen Zugang zu

1. Friihkindlicher Betreuung, Bildung und
Erziehung,

2. Bildungsangeboten und schulbezoge-
nen Aktivitdten,

3. einer gesunden Mahlzeit pro Schultag
und

4. Gesundheitsversorgung zu gewahrleis-
ten.

Dariiber hinaus soll ein effektiver Zugang
zu gesunder Erndhrung und angemesse-
nem Wohnraum hergestellt werden.

Die Mitgliedstaaten werden in der Empfeh-
lung anhand einer Vielzahl von Einzelmal3-
nahmen angeleitet, wie sie diese Garantien
erreichen kdnnen. Sie werden unter ande-
rem aufgefordert, eine nationale Koordina-
tion zu benennen, einen Aktionsplan unter
Einbezug von Interessenstragern fiir den
Zeitraum bis 2030 zu entwickeln und Fort-
schritte in der Umsetzung alle zwei Jahre
der Europaischen Kommission zu berich-
ten. Zur Finanzierung der Kindergarantie
sollen die Mitgliedstaaten angemessene
Mittel bereitstellen und auch die auf euro-
paischer Ebene verfligbare Unterstiitzung,
insbesondere aus dem Europdischen Sozi-
alfonds Plus (ESF+) und dem Européischen
Fonds fiir regionale Entwicklung (EFRE),
vollumfanglich nutzen.

Siehe auch die Veroffentlichungen der
Beobachtungsstelle zur Kindergarantie:

Lange, Katrin (2020): Perspektiven auf
eine europaweite Kindergarantie zur
Bekampfung von Kinderarmut in Euro-
pa. Newsletter 2/2020 und Lange, Katrin
(2021): Eine europaweite Kindergarantie
als Instrument zur Bekampfung von
Kinderarmut. Hintergrundinformation.

1 EUKOM (2021): Vorschlag fiir eine Empfeh-
lung des Rates zur Einfiihrung einer Europdii-
schen Kindergarantie (COM(2021) 137 final).

2 EURat (2021): Empfehlung des Rates zur
Einfiihrung einer Europdischen Garantie fiir
Kinder (9106/21).

3 Alle veréffentlichten Studien zur Machbar-
keitsstudie fiir eine europaweite Kinderga-
rantie finden sich auf der dazugehérigen
Webseite der Europdischen Kommission.
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chend dafiir gerustet, die Online-Sicherheit ihrer Kinder zu gewahrleisten. Im Hinblick
auf den Datenschutz muss die Datenschutzgrundverordnung strenger durchgesetzt
werden. Kinder sollten sich nicht auf Social-Media-Plattformen anmelden diirfen, be-
vor sie das Alter erreicht haben, in dem es ihnen rechtlich erlaubt ist, ihre persénlichen
Daten diesen Plattformen zur Verfligung zu stellen. lhre Daten sollten des Weiteren
nicht an Dritte verkauft werden und die Nutzungsbedingungen sollten in einer kinder-
freundlichen Sprache verfasst sein.

Gemma Martinez und Maialen Garmendia: Familien und Lehrpersonal kdnnten eine
wesentliche Rolle dabei spielen, Kindern die notwendigen Fahigkeiten zu vermitteln,
um bisherige Risiken in neue Chancen umzuwandeln. Dafiir miissten sie die Online-Er-
fahrungen der Kinder teilen und sich auf sie einlassen, anstatt sie einzuschranken. Wah-
rend Familien mehr Hilfe von Schulen, Institutionen, der Internetbranche und anderen
Stakeholdern fordern, um sie bei der Schaffung eines sichereren und besseren Internets
fur ihre Kinder zu unterstiitzen, kann auch das schulische Umfeld dazu beitragen, die
digitalen Fahigkeiten der Kinder zu fordern.?” AuBerdem kénnten die Kinder von den
padagogischen Veranderungen profitieren, die mit der Einflihrung von Informations-
und Kommunikationstechnologien einhergehen. So kommen beispielsweise neue
Lernmethoden wie problem- oder projektbasiertes Lernen, vernetztes Lernen oder
kooperatives Lernen zum Einsatz. Diese konzentrieren sich auch starker auf jene Kom-
petenzen, die von Blirgerinnen und Biirgern des 21. Jahrhunderts erwartet werden.

Welche Kinder brauchen insbesondere Unterstiitzung?

Antti Jarventaus: Im Allgemeinen sind Kinder, die im Offline-Leben vulnerabel sind,
auch in der Online-Umgebung einem erhdhten Risiko der Viktimisierung ausgesetzt.
Dies sind beispielsweise Kinder, deren gleichberechtigter Zugang zur digitalen Umge-
bung aus 6konomischen Griinden, aufgrund von mangelnden Fahigkeiten, Behinde-
rungen oder Ahnlichem erschwert ist. Besondere Unterstiitzung benétigen auBerdem
Kinder, die bereits Opfer von Online-Gefahren oder -Kriminalitat geworden sind, ein-
schlieBlich Grooming, sexuellem Missbrauch, Mobbing, Hassrede, Belastigung, Erpres-
sung und dergleichen.

Gemma Martinez und Maialen Garmendia: Die Vulnerabilitat einiger Kinder und ihre
potenzielle Online-Benachteiligung im Vergleich zu Gleichaltrigen gehen Hand in Hand
mit bestimmten individuellen, sozialen und kulturellen Merkmalen. Erstens missen
spanische Familien zusammen mit Schulen und anderen Stakeholdern mehr Anstren-
gungen unternehmen, um sich starker mit den Online-Erfahrungen jiingerer Kinder zu
befassen. Denn diese werden, auch wenn sie grundsatzlich weniger Risiken ausgesetzt
sein mogen, mit groflerer Wahrscheinlichkeit schadlichere Erfahrungen online machen.
Zweitens verfligen die Familien von Kindern aus schlechteren sozio6konomischen Ver-
héltnissen liber geringere digitale Fahigkeiten. Das bedeutet auch, dass sie sich weniger
mit den Online-Aktivitaten ihrer Kinder beschaftigen, was wiederum deren Chancen, zu
profitieren, einschranken kann. Daher bendtigen diese Familien mdglicherweise geziel-
te Unterstiitzung, um ihre eigenen digitalen Fahigkeiten zu verbessern und diese dann
den Kindern effektiver zu vermitteln. Drittens sollten die politisch Verantwortlichen ein
besonderes Augenmerk auf Schiilerinnen und Schiiler mit besonderen padagogischen
Bediirfnissen legen (das betrifft in etwa neun Prozent der spanischen Schiilerinnen und
Schiiler). Diese Kinder, ihre Familien sowie padagogisches und anderes unterstiitzendes
Personal benétigen spezielle Schulungen, die an die entsprechenden Fahigkeiten ange-
passt sind. So kénnen die neuen Mdglichkeiten im digitalen Umfeld zur Uberwindung
von sozialen, verhaltensbezogenen oder kognitiven Offline-Barrieren genutzt werden.

27 Garmendia Larraiaga, Maialen Sorkunde /Martinez Ferndndez, Gemma/ Larraiiaga Aizpuru, Nekane / Jiménez Iglesias,
Estefania / Karrera Juarros, Ifiaki / Casado del Rio, Miguel Angel / Garitaonandia Garnacho, Carmelo (2020): Las familias
en la convergencia medidtica: competencias, mediacion, oportunidades y riesgos online. Resultados de la encuesta EU
Kids Online a padres y madres de menores de 9 a 17 aiios en Esparia [Familien und Medienkonvergenz: Kompetenzen,
Vermittlung, Chancen und Risiken im Internet. Ergebnisse der EU Kids Online-Umfrage unter Eltern von Kindern im Alter
von 9-17 Jahren in Spanien].
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Forschung zum Thema Kinder

im digitalen Raum

Das UNICEF Office of Research - Innocen-
ti koordiniert Forschung im Bereich Kinder
und Digitalisierung. In diesem Rahmen
stellt das Projekt Global Kids Online eine
Ubersicht zu Forschung zu Kindern im digi-
talen Raum weltweit wahrend der COVID-
19-Pandemie bereit und geht dabei auch
auf soziale und digitale Ungleichheiten, die
besondere Verwundbarkeit von Kindern,
Kinderschutz und Kinderrechte ein.' Das
Projekt Disrupting Harm beschéftigt sich
mit Online-Risiken fir Kinder, sexueller Aus-
beutung und Gewalt gegen Kinder online.?

UNICEF hat dartiber hinaus weitere For-
schung zur Situation von Kindern in der
COVID-19-Pandemie veroffentlicht, unter
anderem zu Internetzugangen von Kin-
dern und zu SchulschlieBungen wéhrend
COVID-19.3

Das EU Kids Online-Netzwerk erstellt
europdisch vergleichende und themenbe-
zogene Berichte und verfasst einen jahr-
lichen Bericht mit Ergebnissen aus den

19 europaischen Staaten des Netzwerks.*

Das DigiGen-Forschungsprojekt un-
tersucht die Auswirkungen des digitalen
Wandels auf die junge Generation und hat
in einem Bericht die digitale Exklusion von
Kindern in Europa in der Zeit von COVID-19
untersucht.®

1 Siehe die Webseite von Global Kids Online.

2 Siehe die Webseite von Disrupting Harm.

3 Berichte und weitere Informationen sind auf
der Webseite von UNICEF DATA abrufbar.

4 Smahel, David / Machackova, Hana /
Mascheroni, Giovanna / Dedkova, Lenka
/Staksrud, Elisabeth / Olafsson, Kjartan /
Livingstone, Sonia/ Hasebrink, Uwe (2020):
EU Kids Online 2020: Survey results from
19 countries. Einzelne Ergebnisse zu den
Staaten hier. Weitere Berichte sind auf der
Webseite von EU Kids Online abrufbar.

5 Ayllén, Sara/Holmarsdottir, Halla Holmars-
dottir/Lado, Samuel (2021): Digitally de-
prived children in Europe. DigiGen working
paper series No. 3. Fiir weitere Informationen
siehe die Webseite des DigiGen-Projekts.

Armut und digitale Exklusion

Kinder aus Haushalten mit geringem
Einkommen sind besonders von digitaler
Exklusion betroffen. Im EU-Durchschnitt

ist das Risiko, keinen Zugang zum Internet
zu haben, in Haushalten mit geringem
Einkommen um etwa 20 Prozent héher als
in Haushalten mit hohem Einkommen.'

5,3 Prozent der Kinder zwischen sechs und
16 Jahren in der Europaischen Union leben
in Haushalten, die tber kein Internet und
keinen Computer verfligen. Die Unterschie-
de zwischen den Europaischen Staaten
sind grof3: In Island sind nur 0,4 Prozent

der Kinder von digitaler Exklusion betrof-
fen, in Rumanien und Bulgarien dagegen
23,1 Prozent beziehungsweise 20,8 Prozent.
Von Armut und entsprechend digitaler
Exklusion besonders gefdhrdet sind Kinder
von Alleinerziehenden, von Eltern aus nicht
EU-Staaten, von Eltern mit geringer Bildung
und Kinder aus grof3en Familien.?

1 Eurostat (2019): Database on Digital econo-
my and society [isoc_i, ci_in_h].

2 Ayllén, Sara/Holmarsdottir, Halla / Lado,
Samuel (2021): Digitally deprived children in
Europe. DigiGen working paper series No. 3.
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Welche Chancen sehen Sie in der UN-Kinderrechtskonvention und
anderen internationalen Initiativen, um die Rechte von Kindern
im digitalen Raum zu stirken?

Antti Jarventaus:
Die neue Allgemeine
Bemerkung hilft den
Regierungen, zu er-
kennen, wo weitere
Regulierung und Un-
terstlitzung notwendig
ist und auf welche The-
men ein starkerer Fokus
gelegt werden sollte.
Sie gibt auBerdem
zivilgesellschaftlichen
Organisationen neue
Instrumente an die
Hand, um die Regierun-
gen zu iberwachen und Verbesserungen einzufordern, wenn Missstande aufgedeckt
werden. Die Europdische Kindergarantie zielt auf einen umfassenden Ansatz ab, mit
dem die EU-Mitgliedstaaten aufgefordert werden, sich zu nationalen Aktionsplanen zur
Bekdampfung von Kinder- und Familienarmut zu verpflichten. Dieser Ansatz kann politi-
schen Spielraum schaffen, um sicherzustellen, dass die am meisten gefédhrdeten Kinder
und Jugendlichen bessere Mdglichkeiten haben, ihr Potenzial zu entfalten, und auch im
digitalen Raum besser geschiitzt werden. Was die Europdische Kinderrechtsstrategie
betrifft, so besteht einer der zentralen Ansdtze darin, sicherzustellen, dass der Européi-
sche Rahmen zum Schutz der Kinderrechte im digitalen Umfeld in den Mitgliedstaaten
angewandt wird. Das ebnet den Weg fiir eine umfassendere Orientierungshilfe zur Star-
kung der Rechte von Kindern im digitalen Raum.

Gemma Martinez und Maialen Garmendia: Der Blick auf Rechte kann dazu beitra-
gen, Kinder als aktive Subjekte zu ermachtigen, deren Stimme gehoért werden muss.
Denn wir werden nicht in der Lage sein, ein sicheres Internet fir sie zu schaffen, wenn
wir ihnen nicht die Moglichkeit geben, uns dabei zu helfen. Digitale Rechte fiir Kinder
sind essenziell fiir ihre Zukunft als Blirgerinnen und Biirger. Wenn sie aktive Blrgerin-
nen und Biirger werden sollen, missen sie auch ,digitale Biirgerinnen und Biirger” sein.
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Projektkonzeption

Die Beobachtungsstelle fiir gesellschafts-
politische Entwicklungen in Europa ist ein
Projekt des Instituts fiir Sozialarbeit und
Sozialpadagogik e. V. (ISS). Das Team der
Beobachtungsstelle analysiert gesellschafts-
politische Entwicklungen in Europa und
befasst sich mit moglichen Auswirkungen
auf Deutschland. Wir veroffentlichen wis-
senschaftliche, meist europdisch-verglei-
chende Analysen zu gesellschaftspolitisch
relevanten Themen. Zudem erstellen wir
regelmaBig Monitorings zu europaischer
Gesellschaftspolitik und fiihren europaische
Fachveranstaltungen durch. Ziel unserer Ar-
beit ist es, europaweit Akteure zu vernetzen,
ihren Austausch zu férdern und gegensei-
tiges Lernen anzuregen. Die Finanzierung
der Beobachtungsstelle erfolgt durch das
Bundesministerium fiir Familie, Senioren,
Frauen und Jugend (BMFSFJ).
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